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METHODS OF COUNTERACTION TO MEANS OF BIOMETRIC-
NEURAL NETWORK PROTECTION OF INFORMATION 

 
Abstract. Today, it is not enough to protect the system only with the help of hardware, that is, the 

organizational, legal, physical and technical complex must be provided for the reliability of protection. This article 
discusses the methods of counteraction to means of biometric-neural network protection of information methods. 
Each method is considered in practice in the laboratories of the Kazakh National Research Technical University 
named after K.I.Satpayev and Penza State University. 

Keywords: information security, biometrics, neural networks, authentication, threats, information protection. 
 

Б.С. Ахметов, Т.С. Картбаев, А.А. Досжанова 
 

С.Ж.Асфендияров атындағы Қазақ ұлттық медицина университеті, Алматы қ., Қазақстан 
 

АҚПАРАТТАРДЫ НЕЙРОЖЕЛІЛІК БИОМЕТРИЯЛЫҚ ҚОРҒАУ 
ҚҰРАЛДАРЫНА ТӨНЕТІН ҚАУІПКЕ ҚАРСЫ ТҰРУ ƏДІСТЕРІ 

 
Аннотация. Бүгінгі күні техникалық құралдармен жүйені тиімді қорғау мүмкін емес яғни ұйымдасты-

рушылық, заңдылық, физикалық жəне техникалық кешен қажет. Осы мақала шеңберінде ақпараттарды 
нейрожелілік биометриялық қорғау құралдарына төнетін қауіптерге қарсы тұру əдістері қарастырылды. 
Олардың əрқайсысы тəжірибеде Қ.И.Сəтбаев атындағы Қазақ ұлттық техникалық зерттеууниверситетінің 
жəне Пенза мемлекеттік университетінің зертханаларында қарастырылып, ұсынылып отыр.  

Түйін сөздер: ақпараттық қауіпсіздік, биометрия, нейрожелі, аутентификация, қауіп, ақпаратты қорғау. 
 
1 Кіріспе. Қарқынды келе жатқан заманауи қоғамды ақпараттандыру үрдісі мен халықтың 

электронды үкімет жəне бизнестің ON-LINE қызметтерін қолдануға белсенді өтуі, сонымен бірге, 
электронды қызметтер азаматтардың электрондық хабарласуын сенімді авторизациялау, ал 
азаматтар Интернет желісінде айналып жүретін, өз жеке ақпараттарын сенімді қорғауды қажет 
етуінен біздің қоғамымызда күрделі мəселе туындады. Осы мəселені шешудің ең тиімді 
жолдарының бірі кодты қолданушының биометриясына байланыстыру екені белгілі мəселе [1]. 
Бірақ, таза күйінде олар теру шабуылдарына төмен тұрақтылыққа ие болғандықтан, шектеулі 
қолданысқа ие [2-6]. 

Қазіргі кездегі қалыптасқан биометриялық куəландыру орталығының жүйесінде биометрия-
лық шаблон қалыптастырылады. Биометриялық шаблонды шифрлауға болмайды, себебі иденти-
фикациялау жүйесі оны қолдануы қажет. Мəселені шешуге бұл əдіс биометриялық шаблондарды 
жоғалту қаупі болғандықтан қатерлі, бірақ полициялық төлқұжатты-визалық тексеру жəне 
ұжымдық биометриялық жүйеге кіруді шектеу қосымшаларында қолдануға толық лайықты [7]. 

Алайда, қолданушы саусақ таңбасы немесе көзінің шатырша қабығы суретінің биометриялық 
шаблоны тек оның биометриялық картасына ғана емес, сонымен қатар, сəйкес ортақтандырылған 
деректер қорына да түседі. Бұл осы ұйымда жұмыс істейтін, сондай-ақ онымен белсенді 
əрекеттесетін сырттың адамдарының үлкен көлемдегі жасырын биометриялық ақпараттары 
жиналатын ұжымдық биометриялық деректер қоры болуы мүмкін. Ең көп көлемдегі жасырын 
биометриялық ақпарат мемлекеттік биометриялық деректер қорында жиналуы мүмкін. 
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Адамдардан олардың биометриясын алып, үлкен деректер қорында оларды орналастыру өте 
қауіпті болып есептеледі. 

Биометриялық шаблондарды əшкерелеу қауіпін болдырмау үшін бір жағынан жоғары дə-
режелі сенімділікпен аутентификациялауға мүмкіндік беретін, екінші жағынан адам биометриясын 
бақылауға жəне түсінуге қол жеткізбейтін ететін, жаңа биометриялық технологияларды құру қажет 
болды. Бұл мəселелер де, биометриялық деректерді ішінара жасырын жəне иесіздендіруді 
қамтамасыз етудің бір жолы үлкен жəне өте үлкен өлшемдегі нейрондық желілерді қолдану 
арқылы шешілді [7-11].  

Нейрожелілік шешімнің жағымды жағы бұрын ашық түрде сақталған биометриялық 
шаблонның болмауы, ал оның орнына нейрожелілік биометрия-кодты түрлендіргіш пайда болды. 
Шын мəнінде, бұл нейрондық желі нейрондары байланысының кестесі мен «Өзім» нейрондық 
желісін тануға үйретілген синаптикалық байланыстар кестесі. Үйретілген нейрондық желі 
байланыстары кестесі мен коэффициенттер салмағы кестелері бойынша биометриялық бейнелер 
қорынан адамды табу техникалық жақтан өте қиын болғандығы есебінен биометрия құпиялылығы 
қамтамасыз етіледі. Нейрожелілік контейнерде орналастырылған биометрия құпиялылығы 
шифрлау қамтамасыз ететін құпиялылық деңгейімен пара-пар келеді [7, 8, 12]. 

Бірақ осы күнге дейін қолданылып келген бұл шешімдерге де төнетін қауіп-қатерлер табылып 
отыр. Яғни ұсынылып отырған мақалада, осындай қауіптерге қарсы тұру əдістері қарастырылған.  

 
2 Жеке мəліметтерді биометриялық қорғау құралдарына төнетін қауіп жəне шабуыл-

дарға қарсы тұру əдістері. 
2.1 Нейрожелілік контейнердің мəліметтерін қарапайым шифрлау арқылы криптогра-

фиялық қорғау. 
Ең қарапайым жəне түсінікті қорғау тəсілдерінің бірі – алғашқы (ашық) нейрондардың 

шығысымен кілттің алынуы жəне онда өзге нейрондардың (қорғалған) мəліметтерін шифрлау [13-
15]. Бұл жағдай 2-суретте көрсетілген. 

 
Сурет 2 – Нейрожелілік контейнер мəліметтерін саны өте көп болатын 

айқастырылған байланыстарды шифрлау арқылы қорғау 
 
2-суреттен алғашқы m нейрондарының мəліметтері ашық сақталатыны, ал келесі нейрон-

дардың мəліметтері қорғалған контейнерді даярлау кезінде m ұзындықты кілтте шифрланғаны 
көрініп тұр. Қорғалған контейнерді қолданғанда пайдаланушы өзінің биометриясын көрсетеді, ол 
ұзындығы m биометрия-кодқа түрленеді жəне əрі қарай осы кодта алдын шифрлаумен қорғалған 
келесі нейрондардың мəліметтері шифрлаудан шығарылады.  

Бұл жерде əрине, m шифрлау кілті кодының ұзындығы қандай болуы тиіс деген сұрақ 
туындайды. Шифрлау кілтінің ұзындығы криптографиялық жəне биометриялық шектеулер 
қатарынан шығуы тиіс. Ең қарапайым нұсқасы – кілт ұзындығын теру шабуылының 3 еселік 
тұрақтылық көрсеткішіне пропорционалды етіп алу болып табылады (биометрия тұрақтылығы 240 
болғанда шифрлау 2120 құрауы тиіс). Басқаша айтқанда, шифрлау кілтінің ұзындығы 120 бит 
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болғанда, алғашқы 120 нейрон мəліметтерін ашық сақтау қажет (120 нейрон үшін салмақтар жəне 
байланыстар кестесі жалпыға қол жетімді).  

0.2 бит био-параметрінің орташа ақпараттылығы кезінде əр нейронның 5 кірісі бойынша 
орташа алғанда 600 био-параметрлер үшін 600 кіріс шығады. Егер нейрондық желінің кіріс саны 
тек 480 болса, онда қалған 220 кіріс нейрондардың ашық бөліктерінде қайталанатын болады. Əр 
нейрон өз көршілерімен шамамен 2 кіріс арқылы байланысатын болады. Əр нейронның 
көршілерімен жабылатын екі кірісі Маршалко шабуылының табысты түрде ұйымдастырылуы үшін 
барынша жеткілікті болады.  

Сондай-ақ үйретілген нейрондардың ашық мəліметтерінің ұзын серияларына разрядтардың 
тұрақтылығына жəне энтропия бақылауы арқылы «Өзім» кілтінің кодын алуға шабуыл жасалуы 
мүмкін. Бұл шабуылдар код ұзындығын 80%-дан 90%-ға дейін қысқартуға алып келеді яғни 120 
бит иллюзиялықтың (алдамшының) орнына біз 12 немесе 24 нақты биттегі шифрлауды аламыз. 
Осындай шифрлаудың тұрақтылығы биометриялық қорғаудың айтылған тұрақтылығынан көп есе 
төмен болып шығады (240- тан 212-:-224 анағұрлым кіші). 

2.2 Криптографиялық кілттің өсетін ұзындығымен блоктық шифрлау арқылы 
нейрондарды қорғау. Бір ұзын кілтте шифрлаудың барлығына түсінікті нұсқасын жүзеге асыру 
биометрияға жасалатын шабуылдардың тиімділігінен мүмкін болмайды. Бұл шабуылдардың 
барлығы ашық нейрондардың үлкен санына жасалатын барлық интегралды шабуылдардан тиімді 
қорғау үшін қорғалмаған нейрондардың көп мөлшердегі шығысының болуын бақылауға қарай 
құрылады. Биометрияға жасалатын интегралдық шабуылдың тиімділігін төмендету үшін бір ұзын 
кілтті жасаудан бас тартып, арттырылатын ұзындықты кілттердің жиынтығын қолдану керек. 
Осындай блоктық шифрлау үлгісінің мысалы 3-суретте келтірілген [13, с. 57].  

 

 
 

Сурет 3 – Кілт ұзындығы 3, 6, 12, 15…, 256 бит болып  
яғни еселеп өсетін блоктық шифрлау арқылы мəліметтерді қорғау 

 
Барлық шағын кілттер бір-бірімен біріктіріледі жəне қорғалған нейрожелілік контейнерді 

дайындау процесінде барлық соңғы үйретілген нейрондардың мəліметтерін көп еселеп шифр-
лайды. Қорғалған нейрожелілік контейнерді пайдалану кезінде кері процесс жүреді, ашық нейрон-
дардан алынған кілт барлық соңғы нейрондардың мəліметтерін ашады. Қайта қалпына келтірілетін 
кілттің тағы бір бөлігі ашық болады, олар біріншімен бірігеді де, келесі мəліметтерді ашады. Бұл 
3-суретте бояулардың қоюлатылуымен көрсетілген. Нейрондардың ашық бөлігі боялмаған. 

Бір ұзын кілтті ашық биометрияға бірнеше интегралдық шабуылдың болуына байланысты 
қолдана алмаймыз. Баяу артып отыратын кілт ұзындығы мен шифрланған мəтіннің кемитін 
ұзындығымен блоктық шифрлау кілтінің өсу дискретінің ұзындығын таңдау маңызды болады.  

Шифрлау кілтінің өсу дискреті ұзындығы 1-ден 16 битке дейінгі интервалда мүмкін болады. 
Бұл интервал үздіксіз мəліметтермен жұмыс істеудің есептеу қиындығының баяу өсуіне сəйкес 
келеді.  
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Түрлендіргіш жағдайының көп өлшемді энтропиясының n=16 нүктесінде биометрия-коды 
өзінің қасиеттерін өзгертеді жəне интегралдық шабуылдар жұмыс істей бастайды. Интегралдық 
шабуылдар статистикалық зерттеулерге арналған қолжетімді биометрия-код ұзын болған сайын 
тиімдірек болады. 

2.3 Бетпе-бет келетін байланыстары бар нейрондарды итерациялық үйретуге жиі қайту 
арқылы шифрлау тұрақтылығын жоғарылату. Бүгінгі күні нейрожелілік контейнерге қауіпті 
шабуылдардың бірі Маршалко шабуылы болып табылады. Үлкен жасанды нейрондық желілерді 

үйретудің жылдам алгоритмдері – ))(),(),(( iii vvE   нейрондардың салмақтық 

коэффиценттерінің детерминделген есептеулерін құруда шабуыл пайда болады. Дəл осы себепті 
үйрету алгоритмдері жылдам жəне осы себептен Маршалко шабуылы орын алуы мүмкін.  

Егер біз үлкен нейрожеліні үйрету тəсілін өзгертсек жəне МЕСТ Р 52633.5-те жазылған 
есептеулерден кейін олардың итерациялық дəлдеулерін қолдансақ, онда біз қалыпты шешімдер 
аймағында қалыптыға жақын жақсы жəне нашарлау болатын жуық шешімдердің жиынтығын 
табамыз. Мұнда шешімдердің шырғалану қаупі жағымсыз рөл емес, оңтайлы рөл атқарады. «Өзім» 
үлгілерінің аз сандарының ішкі шуылдарынан барлық итерациялық үйрету алгоритмдерін, 
реттелетін параметрлерінің əрқайсысы бойынша сапа көрсеткіші туындысын есептеу кезінде 
жіберілген өз қатесінің əсерін минималды ете отырып, кейбір көп өлшемді беттер бойынша 
флюктуирлейді. Итерациялық үйрету жəне нейрондардың кіріс саны көп болғанында 
нейрондардың салмақтық коэффиценттері шуылының табиғи үрдісі пайда болады. Ол 4-суретінде 
көрсетілген [13, с.66]. 

 

 
 

Сурет 4 – Бір нейронды итерациялық үйрету процедурасы тұрақтылығының төмендеуі 
 
Қ.И.Сəтбаев атындағы Қазақ ұлттық техникалық зерттеу университетінің зертханасында 

жүргізілген зерттеулер, үйретілген нейронның итерациялық алгоритмі арқылы табылған барлық 
шешімдері арасында бір-біріне өзара дəл келетін салмақ коэффиценттері жоқтығын көрсетті.  

Оның үстіне осы шешімдердің 1% дан 15%-ға дейінгі салмақтық коэффиценттері түрлі 
таңбаларға ие болады. Бұл жағдайда Маршалко шабуылы қабілетсіз болады, яғни итерациялық 
үйретуді бірнеше рет іске қосу жəне үйретуге дейін нейронның ортақ байланыстары бар салмақтық 
коэффициенттерінде МЕСТ Р 52633.5-2011 үйрету алгоритмінің таңбаларына қайшы келетін 
шешімді табуға болады.  

Əрине, ішінара итерациялық үйрету алгоритмі немесе нейрондық желіні толық итерациялық 
үйрету алгоритмі үйрету үрдісін айтарлықтай баяулатады, бірақ сонымен қатар, нейрондардың 
артық байланыстарына төнетін шабуылдан тиімді қорғаныс туындайды. 

Мұндағы тағы да бір əзірленген алгоритм - мəліметтерді мəжбүрлеп бұзудың жылдам 
алгоритмі. Бұл алгоритм бойынша нейрондардың жалпы байланысының 50%-ы шағын (үлкен 
емес) болады жəне олардың таңбасы өзгереді. Əрі қарай үйрету кезінде бүлінген байланыстар 
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өзгермейді. Бұл нейронды алғаш үйретуден соң керек нəтижені алуды қамтамасыз етеді. Мұнда 
үйретудің итерациялық алгоритмі жұмыс істеу үшін нейрондардың басқа кірістерінің салмағын 
кездейсоқ түрде 15%-ға дейін өзгертеді (таңбасын өзгертпей) жəне осыдан кейін ғана үйретудің 
итерациялық алгоритмін қолдана отырып, шамамен алғанда 100-200 итерациядан кейін үйретудің 
алдын жоғалтылған сапасын қайтарып алуға болады. Бұдан өзге жаңа шешімдердің шамамен 
алғанда 60%-ы итерациялық емес түрде МЕСТ Р 52633.5-2011 бойынша алынған шешімге 
қарағанда жақсы болып шығады. 

Жүргізілген зерттеулер нəтижесінде болар-болмас бүлінетін биометриялық кодтың нейро-
желілік түрлендіргішін итерациялық емес үйретудің гибридті нұсқасы жəне оларды əрі қарай 
үйрету Маршалко шабуылына өте табанды, барынша сапалы шешім (тойтарыс) беретіні 
дəлелденді. 

Қорытынды. Айта кететін жайт, тек қана техникалық құралдармен жүйені тиімді қорғау 
мүмкін емес яғни ұйымдастырушылық, заңдылық, физикалық жəне техникалық кешен қажет. Осы 
мақала шеңберінде біз ақпараттарды нейрожелілік биометриялық қорғау құралдарына төнетін 
қауіптерге қарсы тұру əдістері қарастырылды. Олардың əрқайсысы тəжірибеде Қ.И.Сəтбаев 
атындағы Қазақ ұлттық техникалық зерттеу университетінің жəне Пенза мемлекеттік универ-
ситетінің зертханаларында қарастырылып, ұсынылып отыр.  
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