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MODELS OF VIOLATORS OF CRYPTOGRAPHIC PROTECTION 
AND STANDARD ST RK 1073-2007 

 
Abstract. This article considers the construction of models of violators of cryptographic protection of 

information. The constructed models take into account the motivation, knowledge, financial and technical 
capabilities of violators. Safe thresholds for the computational complexity of known cryptographic protection 
breaking algorithms are determined. A comparative analysis of violators' models and the state standard of the 
Republic of Kazakhstan ST RK 1073-2007 "Means of cryptographic protection of information. General technical 
requirements" is done. Based on the results of the analysis, specific recommendations on the unconditional 
processing of this standard in 2017 are given. 

Key words: information security, cryptography, model of violator, state standard, security level. 
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МОДЕЛИ НАРУШИТЕЛЕЙ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ 
И СТАНДАРТ СТ РК 1073-2007 

 
Аннотация. Данная статья рассматривает вопросы построения моделей нарушителей криптографичес-

кой защиты информации. Построенные модели учитывают мотивацию, знания, финансовые и технические 
возможности нарушителей. Определены безопасные пороги для вычислительной сложности известных 
алгоритмов вскрытия криптографической защиты. Выполнен сравнительный анализ моделей нарушителей и 
государственного стандарта Республики Казахстан СТ РК 1073-2007 "Средства криптографической защиты 
информации. Общие технические требования". По результатам анализа даны конкретные рекомендации по 
безусловной переработке этого стандарта в 2017 году. 

Ключевые слова: защита информации, криптография, модель нарушителя, государственный стандарт, 
уровень безопасности. 

 
1. Введение 
Государственный стандарт Республики Казахстан СТ РК 1073-2007 "Средства криптографи-

ческой защиты информации. Общие технические требования" (далее – Стандарт) был принят 10 
лет назад и за эти годы стал основным казахстанским стандартом для оценки качества средств 
криптографической защиты информации (далее – СКЗИ) [1, 2]. 

Вместе с тем, в течение этих лет продолжалось развитие теоретической криптографии, а также 
рост квалификации и вычислительных возможностей потенциальных нарушителей. Так, за 5 лет с 
июня 2007 года по июнь 2012 года лидерство в списке 500 наиболее мощных электронно-
вычислительных машин TOP500 постепенно перешло от IBM Blue Gene/L с 65536 2-ядерными 
процессорами и производительностью 280 TFLOPS к IBM Sequoia – Blue Gene/Q c 98304 16-
ядерными процессорами и производительностью 16,3 PFLOPS. Следовательно, производи-
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тельность лидера выросла почти в 60 раз или в 2,25 раза в год. Суммарная вычислительная 
мощность ЭВМ всего списка за тот же период выросла в 25 раз с 4,9 до 123,4 PFLOPS или в 1,9 
раза в год. 

За последние 5 лет с июня 2012 года по июнь 2017 года лидерство постепенно перешло к 
Sunway TaihuLight с 40960 260-ядерными процессорами и производительностью 93,0 PFLOPS. 
Следовательно, производительность лидера выросла еще в 5,7 раз или в 1,4 раза в год. Суммарная 
вычислительная мощность ЭВМ всего списка за тот же период выросла еще в 5,4 раза до 672 
PFLOPS или тоже в 1,4 раза в год [3]. 

Это, как подтверждает закон Мура о тенденции 2-кратного роста производительности 
вычислительной техники каждые 2 года, так и показывает возможность более существенного 
прогресса вычислительной техники с 2-кратным ежегодным ростом производительности, что 
соответствует периодам наиболее бурного развития вычислительной техники. 

Указанные изменения делают актуальным построение современных моделей нарушителей и 
соответствующего пересмотра уровней безопасности и других положений стандарта СТ РК 1073-
2007 [4]. 

 
2. В отношении модели нарушителя "Обыватель" 
В первые годы массовой компьютеризации в качестве возможных нарушителей было 

целесообразным рассматривать категорию "обыватель", к которой относилось подавляющее 
большинство населения даже экономически развитых стран. Считалось, что обыватель 
практически не имеет знаний в области криптографии, может иметь в своем распоряжении 
персональную ЭВМ незначительной производительности, достаточной для работы текстовых 
редакторов, электронных таблиц и простейших игр, для которой сам обыватель или его знакомые 
могут разработать прикладное программное обеспечение, реализовав криптографический алгоритм 
из случайно попавшей к ним книге по криптографии. Также считалось, что обывателем движет, в 
основном, спортивный интерес прочитать чужую переписку, попавшую к нему, как правило, 
случайно.  

Практически любая криптографическая защита, даже многие ручные шифры и, тем более, 
подавляющее большинство механических шифров, электронных шифров и средств 
аутентификации являлись достаточной защитой от такого обывателя [5, 6]. 

Однако тенденцией является повсеместное повышение компьютерной и криптографической 
грамотности, доступность персональных ЭВМ с существенно возросшей вычислительной 
мощностью, появление в широком доступе в Интернете значительного количества программ и 
методик для вскрытия криптографической защиты, а также иного вредоносного программного 
обеспечения. Изменилась и мотивация нарушителей из-за повсеместной коммерциализации и, как 
следствие, криминализации общества. 

В таких условиях нарушитель-обыватель, как правило, становится специалистом и 
утрачивается потребность в рассмотрении модели нарушителя "Обыватель". 

 
3. Модель нарушителя "Специалист" 
К категории "специалист" будем относить специалистов в информационных технологиях, 

индивидуальных предпринимателей, преступников и иных физических лиц, для вскрытия 
криптографической защиты конкретной системы располагающих материальными и финансовыми 
средствами в объеме до 1000 МРП (около 2 млн. тенге, 6 тыс. евро или 5 тройских унций золота, в 
2017 году 1 МРП = 2269 тенге ≈ 6 евро ≈ 7 USD). 

В эту категорию попадает подавляющее большинство населения Казахстана, так как 1000 
МРП – это более 90 минимальных размеров заработной платы (в 2017 году МРЗП = 24459 тенге), 
около 16 среднемесячных заработных плат (в 2016 году СЗП = 142351 тенге), более 11 
среднемесячных заработных плат по виду деятельности "Информация и связь" (в 2016 году – 
202019 тенге) [7]. Так как по ВВП на душу населения Казахстан соответствует среднемировому 
уровню (в 2016 году – 7453 и 10038 USD соответственно, 74 место из 186 стран), то в эту же 
категорию попадает и подавляющее большинство населения Земли [8]. То есть большинству 
специалистов и других физических лиц придется накапливать финансовые средства в течение 
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нескольких лет, чтобы собрать указанную сумму. Таким образом, верхняя оценка в 1000 МРП для 
модели нарушителя "Специалист" является оправданной.  

В отношении нарушителя-специалиста будем полагать следующее: 
1. Основными мотивами нарушителя являются получение прибыли или удовлетворение 

профессиональных амбиций, как правило, в краткосрочной перспективе. 
2. Нарушитель имеет глубокие знания в области информационных технологий и базовые 

знания в области криптографии. В частности, может запрограммировать самостоятельно или найти 
в Интернете программы и методики вскрытия криптографической защиты. 

3. До 50% имеющихся финансовых средств нарушитель израсходует на приобретение средств 
вычислительной техники – персональных ЭВМ, которые будут работать 24 часа в сутки, 7 дней в 
неделю, с полным износом за 4 года, а остальные финансовые средства уйдут на оплату 
электроэнергии. Стоимость процессоров может достигать половины от стоимости персональной 
ЭВМ, то есть до 1000×0,5×0,5 = 250 МРП. Согласно данным основных производителей 
процессоров для персональных ЭВМ, часть из которых приведены в таблице 1, условная 
стоимость одного ядра большинства процессоров, кроме малобюджетных и уцененных, составит 
8-10 МРП при нормировании на производительность в 4 миллиарда 64-разрядных операций в 
секунду [9, 10]. При использовании таких процессоров нарушитель может эксплуатировать в 
течение 4 лет несколько ЭВМ с общим количеством ядер до 25-32, на которых решать задачи с 
вычислительной сложностью до 32 (ядер) × 4×109 (операций/с/ядро) × 3600 (с/час) × 24 (час/сутки) 
× 365,25 (сутки/год) × 4 (года) ≈ 25 × 232 × 225 × 22 = 264. 

 
Таблица 1 - Характеристики современных процессоров персональных ЭВМ 

 

Произ-
води-тель 

Модель 
Год 
выпу-
ска 

Кол-во 
ядер 

Частота 
(ГГц) 

Турбо 
частота 
(ГГц) 

Цена 
(USD) 

Цена ядра 
(МРП) 

AMD Athlon X4 845 2016 4 3,5 3,8 60 2,1 
AMD Athlon X4 870K 2015 4 3,9 4,1 70 2,5 
AMD Athlon X4 880K 2016 4 4,0 4,2 80 2,9 
AMD Ryzen 5 1400 2017 4 3,2 3,4 170 6,1 
AMD Ryzen 5 1500X 2017 4 3,5 3,7 190 6,8 
AMD Ryzen 5 1600 2017 6 3,2 3,6 220 5,2 
AMD Ryzen 5 1600X 2017 6 3,2 4,0 250 6,0 
AMD Ryzen 7 1700 2017 8 3,0 3,7 320 5,7 
AMD Ryzen 7 1700X 2017 8 3,4 3,8 380 6,8 
AMD Ryzen 7 1800X 2017 8 3,6 4,0 470 8,4 
Intel Celeron G3930 2017 2 2,9 – 42 3,0 
Intel Celeron G3950 2017 2 3,0 – 52 3,7 
Intel Core i3 7100 2017 2 3,9 – 117 8,4 
Intel Core i3 7300 2017 2 4,0 – 138 9,9 
Intel Core i3 7320 2017 2 4,1 – 149 10,6 
Intel Core i5 7400 2017 4 3,0 3,5 182 6,5 
Intel Core i5 7500 2017 4 3,4 3,8 192 6,9 
Intel Core i5 7600 2017 4 3,5 4,1 213 7,6 
Intel Core i7 7700 2017 4 3,6 4,2 303 10,8 
Intel Core i7 7700K 2017 4 4,2 4,5 339 12,1 

 
4. Нарушитель имеет информацию об используемых криптографических алгоритмах. Так, 

многие производители СКЗИ не скрывают используемые алгоритмы и большинство современных 
СКЗИ используют ограниченный набор криптографических алгоритмов, например, алгоритмы 
шифрования ГОСТ 28147-89, TripleDES или AES. 

5. Нарушитель имеет значительный объем защищенной переписки, то есть наборы 
шифртекстов, текстов с имитовставками и/или текстов с ЭЦП. 

6. Нарушитель имеет некоторое количество пар открытый-шифрованный текст. Так, многие 
информационные системы обмениваются стандартными сообщениями. 

7. Нарушитель не имеет информации о ключах. 
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Таким образом, для защиты от нарушителя-специалиста вычислительная сложность 
существующих и широко известных алгоритмов вскрытия криптографической защиты должна 
составлять не менее 264. Если ущерб законного владельца информации от такого вскрытия и, 
соответственно, потенциальный выигрыш нарушителя не превышают 100 МРП, то есть 10-кратно 
меньше затраченных им средств, то это сделает заведомо экономически невыгодным вскрытие 
криптографической защиты даже в условиях, когда нарушитель располагает существенно 
большими материальными и финансовыми средствами, объединяет свои усилия с другими 
нарушителями-специалистами, использует малобюджетные или уцененные средства 
вычислительной техники или приступает к вскрытию криптографической защиты через 5 лет с 
учетом роста производительности средств вычислительной техники. 

 
4. Модель нарушителя "Предприятие" 
К категории "предприятие" будем относить группы специалистов в информационных 

технологиях и криптографии, предприятия, организованные преступные группы и иных 
физических и юридических лиц, для вскрытия криптографической защиты конкретной системы 
располагающих материальными и финансовыми средствами в объеме до 1 млн. МРП (около 2 
млрд. тенге, 6 млн. евро или 5 тыс. тройских унций золота). 

Например, в эту категорию попадают практически все казахстанские субъекты малого и 
среднего предпринимательства, то есть предприятия со среднегодовой численностью до 100 и 250 
работников и со среднегодовым доходом до 300 тыс. и 3 млн. МРП соответственно. В противном 
случае им придется израсходовать для вскрытия криптографической защиты весь свой доход за 
более чем 3 года и более чем 4 месяца работы соответственно. 

В отношении нарушителя-предприятия будем полагать следующее: 
1. Основным мотивом нарушителя является получение прибыли в краткосрочной или 

среднесрочной перспективе 5-10 лет. 
2. Нарушитель имеет глубокие знания в области информационных технологий и 

криптографии. В частности, может разработать и запрограммировать параллельные алгоритмы 
вскрытия криптографической защиты до 1000 раз более эффективные, чем общеизвестные. 

3. До 90% имеющихся финансовых средств нарушитель израсходует на приобретение средств 
вычислительной техники – серверных ЭВМ, которые будут работать 24 часа в сутки, 7 дней в 
неделю, с полным износом за 8 лет, а остальные финансовые средства уйдут на зарплату 
работников, приобретение или аренду помещений, оплату электроэнергии и других коммунальных 
услуг. Стоимость процессоров, в том числе сопроцессоров, может составлять до 90% от стоимости 
многопроцессорных серверных ЭВМ, то есть до 1 млн.×0,9×0,9 = 810 тыс. МРП. Согласно данным 
основных производителей процессоров для серверных ЭВМ, часть из которых приведены в 
таблице 2, условная стоимость одного ядра большинства процессоров составит 8-10 МРП при 
нормировании на производительность в 4 миллиарда 64-разрядных операций в секунду [9, 10]. 
Однако более эффективную категорию серверных сопроцессоров составляют многоядерные 
вычислительные ускорители типа Tesla, для которых условная стоимость одного ядра составит 
0,15-0,30 МРП, а при аналогичном нормировании всего 0,5-1,0 МРП [11]. При использовании 
таких ускорителей нарушитель может эксплуатировать в течение 8 лет несколько ЭВМ с общим 
количеством ядер до 810 тыс. : 0,15 = 5,4 млн., на которых решать задачи с вычислительной 
сложностью до 5,4×106 (ядер) × 1,4×109 (операций/с/ядро) × 3600 (с/час) × 24 (час/сутки) × 365,25 
(сутки/год) × 8 (лет) ≈ 222,5 × 230,5 × 225 × 23 = 281. 

4. Нарушитель имеет информацию об используемых криптографических алгоритмах и 
протоколах. Даже в случае усилий сохранить эту информацию в секрете будем предполагать, что 
специалисты нарушителя в состоянии идентифицировать используемые СКЗИ, приобрести 
аналогичные и провести их обратный инжиниринг. 

5. Нарушитель имеет весь объем переписки, то есть все шифртексты, тексты с имитовставками 
и/или тексты с ЭЦП. 

6. Нарушитель имеет значительное количество пар открытый-шифрованный текст, в том числе 
может разово инициировать посылку сообщений с известным ему открытым текстом, который 
будет далее зашифрован СКЗИ 
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7. Нарушитель не имеет информации о ключах. 
8. Нарушитель может разово инициировать случайные искажения ключей на этапе их 

распределения и загрузки в СКЗИ. 
9. Нарушитель может разово инициировать случайные искажения переписки, включая 

шифрованные тексты. 
 

Таблица 2 - Характеристики современных процессоров серверных ЭВМ 
 

Произ-
води-тель 

Модель 
Год 
выпу-
ска 

Кол-во 
ядер 

Частота 
(ГГц) 

Турбо 
частота 
(ГГц) 

Цена 
(USD) 

Цена ядра 
(МРП) 

AMD Opteron 6338P 2014 12 3,2 3,6 220 5,2 
AMD Opteron 6370P 2014 16 2,0 2,2 600 5,4 
Intel Xeon E5 4660v4 2016 16 2,2 3,0 4727 42,2 
Intel Xeon E7 4850v4 2016 16 2,1 2,8 3003 26,8 
Intel Xeon E7 8880v4 2016 22 2,2 3,3 5895 38,3 
Intel Xeon E7 8890v4 2016 24 2,2 3,4 7174 42,7 
Intel Xeon E7 8894v4 2017 24 2,4 3,4 8894 53,0 
Intel Xeon Phi 7210 2016 64 1,3 1,5 2438 5,4 
Intel Xeon Phi 7230 2016 64 1,3 1,5 3710 8,2 
Intel Xeon Phi 7250 2016 68 1,4 1,6 4876 10,2 
Intel Xeon Phi 7290 2016 72 1,5 1,7 6254 12,4 

NVIDIA Tesla K40 2015 2880 0,745 0,875 4100 0,20 
NVIDIA Tesla K80 2015 4992 0,560 0,875 5400 0,15 
NVIDIA Tesla M40 2015 3072 0,950 1,100 5500 0,26 
NVIDIA Tesla M60 2015 4096 0,900 1,180 5500 0,19 
NVIDIA Tesla P40 2016 3840 1,300 1,530 7500 0,28 
NVIDIA Tesla P100 2016 3584 1,325 1,480 7500 0,30 

 
Таким образом, для защиты от нарушителя-предприятия, в том числе в случае попытки вскры-

тия им криптографической защиты через 5-10 лет, вычислительная сложность существующих и 
широко известных алгоритмов вскрытия криптографической защиты должна составлять не менее 
281 × 210:2 × 1000 ≈ 296. Если ущерб законного владельца информации от такого вскрытия и, 
соответственно, потенциальный выигрыш нарушителя не превышают 50 тыс. МРП, то есть 20-
кратно меньше затраченных им средств, то это сделает заведомо экономически невыгодным 
вскрытие криптографической защиты даже в условиях, когда нарушитель располагает 
существенно большими материальными и финансовыми средствами, объединяет свои усилия с 
другими нарушителями-предприятиями, использует малобюджетные средства вычислительной 
техники. 

 
5. Модель нарушителя "Корпорация" 
К категории "корпорация" будем относить транснациональные корпорации, специальные 

службы, преступные сообщества и иных физических и юридических лиц, для вскрытия 
криптографической защиты конкретной системы располагающих материальными и финансовыми 
средствами в объеме до 1 млрд. МРП (около 2 трлн. тенге, 6 млрд. евро или 5 млн. тройских унций 
золота). 

В эту категорию попадают практически все транснациональные корпорации. Так, если для 
мировых лидеров по прибыли в 2016 году среди публичных компаний Apple (53,7 млрд. USD 
прибыли), ICBC (44,2 млрд.) и China Construction Bank (36,4 млрд.) указанный объем соответствует 
их прибыли за 1-2 месяца, то для лидеров в области электроники, вычислительной техники и 
программного обеспечения Alphabet (17,0 млрд.), Samsung Electronics (16,5 млрд.), IBM (12,9 
млрд.), Intel (11,5 млрд.) и Microsoft (10,2 млрд.) этот объем соответствует их прибыли уже за 5-8 
месяцев [12]. 

В открытом доступе достоверные сведения о бюджетах спецслужб и преступных сообществ, 
как правило, отсутствуют. Опираясь на отрывочные сведения из Интернета, Агентство 
национальной безопасности США (годовой бюджет от 5 до 50 млрд. USD), Министерство 
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государственной безопасности КНР (4-5 млрд. USD), Штаб-квартира правительственной связи 
Великобритании (около 1 млрд. фунтов стерлингов), Федеральная служба безопасности России 
(около 60 млрд. рублей), БНД ФРГ (552 млн. евро) и другие специальные службы для вскрытия 
криптографической защиты конкретной системы не располагают средствами свыше 1 млрд. МРП, 
что примерно соответствует их квартальному (только АНБ США), годовому (МГБ КНР, ШКПС 
Великобритании, ФСБ России) или даже десятилетнему бюджету (БНД ФРГ и др.). Аналогичными 
средствами располагают наиболее сильные транснациональные преступные сообщества, в 
частности, сицилийская Коза Ностра, неапольская Каморра и другие преступные организации 
итальянской мафии (суммарный годовой доход всех организаций итальянской мафии около 200 
млрд. евро). 

В категорию "корпорация" заведомо попадают около 50 стран мира, имевшие в 2016 году ВВП 
не более 1 млрд. МРП, в том числе Таджикистан (6,9 млрд. USD, 143 место из 191 оцененной 
страны), Молдова (6,8 млрд., 144 место), Косово (6,7 млрд., 145 место), Киргизстан (6,6 млрд., 146 
место). Кроме того, представляется маловероятным, что даже в военное время страна на вскрытие 
криптографической защиты системы противника в состоянии потратить более 10% своего ВВП. 
Поэтому к этой же категории нарушителей целесообразно отнести более широкий перечень стран, 
включая Кению (68,9 млрд. USD, 70 место), Гватемалу (68,2 млрд., 71 место), Узбекистан (66,5 
млрд., 72 место) и многие другие [13]. 

В отношении нарушителя-корпорации будем полагать следующее: 
1. Основным мотивом нарушителя является получение не только непосредственно 

финансовых, но военных и политических дивидендов, в том числе в долгосрочной перспективе 10-
20 лет. 

2. Нарушитель имеет уникальные знания в области информационных технологий и 
криптографии. В частности, может разработать и запрограммировать параллельные алгоритмы 
вскрытия криптографической защиты до 106 раз более эффективные, чем общеизвестные. 

3. До 90% имеющихся финансовых средств нарушитель израсходует на приобретение средств 
вычислительной техники – супер-ЭВМ, в том числе из списка TOP500, которые будут работать 24 
часа в сутки, 7 дней в неделю, с полным износом за 8 лет, а остальные финансовые средства уйдут 
на зарплату работников, приобретение или аренду помещений, оплату электроэнергии и других 
коммунальных услуг. Стоимость процессоров, в том числе сопроцессоров, может составлять до 
90% от стоимости многопроцессорных супер-ЭВМ, то есть до 1 млрд.×0,9×0,9 = 810 млн. МРП. 
При использовании многоядерных вычислительных ускорителей, ранее рассмотренных в модели 
нарушителя "Предприятие", нарушитель-корпорация может эксплуатировать в течение 8 лет 
несколько ЭВМ с общим количеством ядер до 810 млн. : 0,15 = 5,4 млрд., на которых решать 
задачи с вычислительной сложностью до 5,4×109 (ядер) × 1,4×109 (операций/с/ядро) × 3600 (с/час) 
× 24 (час/сутки) × 365,25 (сутки/год) × 8 (лет) ≈ 232,5 × 230,5 × 225 × 23 = 291. Для сравнения, согласно 
тестам Linpack при аналогичном использовании супер-ЭВМ Sunway TaihuLight стоимостью 270 
млн. USD возможно решать задачи сложностью до 93,0 (PFLOPS) × 3600 (с/час) × 24 (час/сутки) × 
365,25 (сутки/год) × 8 (лет) ≈ 256,5 × 225 × 23 = 284,5 операций с плавающей точкой [3]. На 25-32 
таких супер-ЭВМ общей стоимостью около 1 млрд. МРП станет возможным выполнение до 284,5 × 
32 = 289,5 операций. 

4. Нарушитель имеет исчерпывающую информацию об используемых криптографических 
алгоритмах и протоколах. Даже в случае усилий сохранить эту информацию в секрете будем 
предполагать, что специалисты нарушителя в состоянии идентифицировать используемые СКЗИ, 
приобрести аналогичные и провести их обратный инжиниринг, а также получить доступ к 
используемым СКЗИ, к их технической документации и даже похитить некоторые экземпляры, в 
том числе через инсайдеров. 

5. Нарушитель имеет весь объем переписки, то есть все шифртексты, тексты с имитовставками 
и/или тексты с ЭЦП. 

6. Нарушитель имеет значительное количество пар открытый-шифрованный текст, а также 
может инициировать создание таких пар, в том числе путем посылки через инсайдеров сообщений 
с известным ему открытым текстом, который будет далее зашифрован СКЗИ. Также для создания 
таких пар могут быть использованы похищенные СКЗИ. 
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7. Нарушитель может регулярно получать доступ к ключам на этапе их распределения и 
загрузки в СКЗИ. 

8. Нарушитель может регулярно искажать ключи на этапе их распределения и загрузки в 
СКЗИ. 

9. Нарушитель может регулярно искажать переписку, включая шифрованные тексты. 
Таким образом, для защиты от нарушителя-корпорации, в том числе в случае попытки 

вскрытия криптографической защиты через 10-20 лет и со 100-кратным резервированием, 
вычислительная сложность существующих и широко известных алгоритмов вскрытия 
криптографической защиты должна составлять не менее 291 × 220:2 × 106 × 100 ≈ 2128. Если ущерб 
законного владельца информации от такого вскрытия и, соответственно, потенциальный выигрыш 
нарушителя не превышают 25 млн. МРП, то есть 40-кратно меньше затраченных им средств, то это 
сделает заведомо экономически и политически невыгодным вскрытие криптографической защиты 
даже в условиях, когда нарушитель располагает существенно большими материальными и 
финансовыми средствами, объединяет свои усилия с другими нарушителями-корпорациями, 
использует малобюджетные средства вычислительной техники. 

 
6. Модель нарушителя "Империя" 
К категории "империя" будем относить ведущие страны мира и иных физических и 

юридических лиц, для вскрытия криптографической защиты конкретной системы располагающих 
материальными и финансовыми средствами в объеме до 1 трлн. МРП (около 2 квдрлн. тенге, 6 
трлн. евро или 5 млрд. тройских унций золота). 

Например, в эту категорию попадают США (18,6 трлн. USD ВВП в 2016 году, 1 место в мире), 
КНР (11,2 трлн., 2 место), Япония (4,9 трлн., 3 место), ФРГ (3,5 трлн., 4 место), Великобритания 
(2,6 трлн., 5 место) и другие ведущие страны, а также НАТО (892 млрд. USD бюджет 2016 года) 
[13]. 

В отношении нарушителя-империи будем полагать следующее (пункты 4-9 совпадают с 
соответствующими пунктами для нарушителя-корпорации): 

1. Основным мотивом нарушителя является получение не столько непосредственно 
финансовых, сколько военных и политических дивидендов, в том числе в долгосрочной 
перспективе 15-30 лет. 

2. Нарушитель имеет уникальные знания во всех областях науки и техники. В частности, 
может разработать и запрограммировать параллельные алгоритмы вскрытия криптографической 
защиты до 109 раз более эффективные, чем общеизвестные. 

3. Практически все имеющиеся финансовые средства нарушитель израсходует на разработку, 
производство или приобретение средств вычислительной техники – супер-ЭВМ c доминантой 
передовых процессоров и сопроцессоров, которые будут работать 24 часа в сутки, 7 дней в 
неделю, с полным износом за 8 лет. При государственном подходе издержки на производство 
гигантской партии вычислительной техники и, в частности, вычислительных ускорителей 
нарушитель сможет снизить до 0,01 МРП на ядро, то есть в 15-25 раз по сравнению с ценами 
вычислительных ускорителей, ранее рассмотренных в модели нарушителя "Предприятие", а 
производительность каждого ядра повысится до 5 GFLOPS. В результате, нарушитель-империя 
может эксплуатировать в течение 8 лет значительное количество ЭВМ с общим количеством ядер 
до 1 трлн. : 0,01 = 100 трлн., на которых решать задачи с вычислительной сложностью до 100×1012 
(ядер) × 5×109 (операций/с/ядро) × 3600 (с/час) × 24 (час/сутки) × 365,25 (сутки/год) × 8 (лет) ≈ 246,5 
× 232,5 × 225 × 23 = 2107. 

4. Нарушитель имеет исчерпывающую информацию об используемых криптографических 
алгоритмах и протоколах. 

5. Нарушитель имеет весь объем переписки, то есть все шифртексты, тексты с имитовставками 
и/или тексты с ЭЦП. 

6. Нарушитель имеет значительное количество пар открытый-шифрованный текст, а также 
может инициировать создание таких пар. 

7. Нарушитель может регулярно получать доступ к ключам на этапе их распределения и 
загрузки в СКЗИ. 
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8. Нарушитель может регулярно искажать ключи на этапе их распределения и загрузки в 
СКЗИ. 

9. Нарушитель может регулярно искажать переписку, включая шифрованные тексты. 
Таким образом, для защиты от нарушителя-империи, в том числе в случае попытки вскрытия 

криптографической защиты через 15-30 лет и со 250-кратным резервированием, вычислительная 
сложность существующих и широко известных алгоритмов вскрытия криптографической защиты 
должна составлять не менее 2107 × 230:2 × 109 × 250 ≈ 2160. Если ущерб законного владельца 
информации от такого вскрытия и, соответственно, потенциальный выигрыш нарушителя не 
превышают 10 млрд. МРП, то есть 100-кратно меньше затраченных им средств, то это сделает 
заведомо экономически невыгодным вскрытие криптографической защиты даже в условиях, когда 
нарушитель располагает существенно большими материальными и финансовыми средствами, 
объединяет свои усилия с другими нарушителями-империями, использует малобюджетные 
средства вычислительной техники. 

 

7. Сравнительный анализ стандарта СТ РК 1073-2007 
Стандарт предусматривает 4 уровня безопасности, которые в порядке возрастания в 

определенной мере соответствуют построенным моделям нарушителей "Специалист", 
"Предприятие", "Корпорация" и "Империя". В результате их сравнительного анализа получаем 
следующее: 

1. Согласно Стандарту СКЗИ первого уровня безопасности предназначены для защиты 
информации, ущерб от разглашения, навязывания или несанкционированного изменения которой в 
объеме, защищенном с использованием одного и того же ключа, не превышает 100 МРП; а 
вычислительная сложность существующих алгоритмов вскрытия криптографической защиты 
должна составлять не менее 250 [1]. Сравнение этих характеристик с моделью нарушителя 
"Специалист" показывает, что требование Стандарта о вычислительной сложности алгоритмов 
вскрытия уже недостаточно, так как для защиты от нарушителя с бюджетом до 1000 МРП 
вычислительная сложность существующих и широко известных алгоритмов вскрытия 
криптографической защиты должна составлять не менее 264. То есть, нарушитель-специалист за 4 
года сможет вскрыть до 264 : 250 = 214 = 16384 криптографических систем первого уровня 
безопасности или по одной системе каждые 2 часа, нанеся ущерб законным владельцам 
информации и получив потенциальный выигрыш до 1,6 млн. МРП, что многократно окупит 
бюджет, израсходованный нарушителем. Кроме того, многие требования первого уровня 
безопасности, например, длина ключа симметричных алгоритмов не менее 60 бит, длина ключа 
асимметричных алгоритмов не менее 120 бит и длина хеш-кода не менее 120 бит, теоретически 
недостаточны, так как в случае граничных значений дают возможность применения алгоритмов 
вскрытия криптографической защиты с вычислительной сложностью всего 260 операций 
шифрования, формирования и проверки ЭЦП или вычисления хеша [4]. При реализации этих 
операций за одну операцию процессора, нарушитель-специалист за 4 года сможет вскрыть до 264 : 
260 = 24 = 16 криптографических систем с указанными характеристиками или по одной системе 
каждые 3 месяца, нанеся ущерб законным владельцам информации и получив потенциальный 
выигрыш до 1600 МРП, что, возможно, окупит бюджет, израсходованный нарушителем. 

2. Согласно Стандарту СКЗИ второго уровня безопасности предназначены для защиты 
информации, ущерб от вскрытия криптографической защиты которой не превышает 10 тыс. МРП; 
а вычислительная сложность существующих алгоритмов вскрытия криптографической защиты 
должна составлять не менее 280 [1]. Сравнение этих характеристик с моделью нарушителя 
"Предприятие" показывает, что требование Стандарта о вычислительной сложности алгоритмов 
вскрытия уже теоретически недостаточно, так как для защиты от нарушителя с бюджетом до 1 
млн. МРП вычислительная сложность существующих и широко известных алгоритмов вскрытия 
криптографической защиты должна составлять не менее 291 при использовании современной 
вычислительной техники и не менее 296 в случае попытки вскрытия криптографической защиты 
через 5-10 лет. То есть, нарушитель-предприятие за 8 лет после начала вычислений сможет 
вскрыть до 291 : 280 = 211 = 2048 и 296 : 280 = 216 = 65536 криптографических систем второго уровня 
безопасности или по одной системе каждые 35 часов и каждый час, нанеся ущерб законным 
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владельцам информации и получив потенциальный выигрыш около 20 млн. и 600 млн. МРП 
соответственно, что многократно окупит бюджет, израсходованный нарушителем. Кроме того, 
некоторые требования второго уровня безопасности, например, длина ключа асимметричных 
алгоритмов не менее 160 бит и длина хеш-кода не менее 160 бит, также теоретически 
недостаточны, так как в случае граничных значений влекут наличие алгоритмов вскрытия 
криптографической защиты с вычислительной сложностью 280 операций шифрования, 
формирования и проверки ЭЦП или вычисления хеша [4]. 

3. Согласно Стандарту СКЗИ третьего уровня безопасности предназначены для защиты 
информации, ущерб от вскрытия криптографической защиты которой не превышает 1 млн. МРП; а 
вычислительная сложность существующих алгоритмов вскрытия криптографической защиты 
должна составлять не менее 2120 [1]. Сравнение этих характеристик с моделью нарушителя 
"Корпорация" показывает, что требование Стандарта о вычислительной сложности алгоритмов 
вскрытия финансово достаточно, так как для защиты от нарушителя с бюджетом до 1 млрд. МРП 
вычислительная сложность существующих и широко известных алгоритмов вскрытия 
криптографической защиты должна составлять не менее 2121 в случае попытки вскрытия 
криптографической защиты через 10-20 лет и без резервирования. То есть, нарушитель-
корпорация за 8 лет после начала вычислений сможет вскрыть до 2121 : 2120 = 2 криптографических 
систем третьего уровня безопасности или по одной системе каждые 4 года, нанеся ущерб 
законным владельцам информации и получив потенциальный выигрыш не более 2 млн. МРП, что 
финансово, да и политически, не окупит бюджет, израсходованный нарушителем. 

4. Согласно Стандарту СКЗИ четвертого уровня безопасности предназначены для защиты 
информации, ущерб от вскрытия криптографической защиты которой не превышает 100 млн. 
МРП; а вычислительная сложность существующих алгоритмов вскрытия криптографической 
защиты должна составлять не менее 2160 [1]. Сравнение этих характеристик с моделью нарушителя 
"Империя" показывает, что требование Стандарта о вычислительной сложности алгоритмов 
вскрытия вполне достаточно, так как для защиты от нарушителя с бюджетом до 1 трлн. МРП 
вычислительная сложность существующих и широко известных алгоритмов вскрытия 
криптографической защиты должна составлять не менее тех же 2160 в случае попытки вскрытия 
криптографической защиты через 15-30 лет и с 250-кратным резервированием. И даже вскрыв эту 
криптографическую защиту, несмотря на заложенный резерв, нарушитель-империя нанесет ущерб 
законным владельцам информации и получит потенциальный выигрыш не более 100 млн. МРП, 
что никак не окупит бюджет, израсходованный нарушителем. 

 

Заключение 
Построенные модели нарушителей криптографической защиты информации доказывают то, 

что ряд положений стандарта СТ РК 1073-2007, особенно касающиеся первого и второго уровня 
безопасности, устарели, а сам стандарт подлежит безусловной переработке. В частности, в новой 
редакции стандарта СТ РК 1073-2017 для 1, 2, 3 и 4 уровней безопасности целесообразно указать: 

- СКЗИ предназначены для защиты информации стоимостью не более 100, 50 тыс., 25 млн. и 
10 млрд. МРП от потенциальных нарушителей с бюджетом не более 1000, 1 млн., 1 млрд. и 1 трлн. 
МРП соответственно; 

- вычислительная сложность известных алгоритмов вскрытия криптографической защиты 
должна быть не менее 264, 296, 2128 и 2160 с учетом поправки на вероятность успешного применения 
этих алгоритмов; 

- длина ключа используемых симметричных алгоритмов криптографического преобразования 
должна быть не менее 80, 120, 160 и 200 бит соответственно. 
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А.Е.Абдрахманов 

ЖШС "Granit Technology", Алматы, Қазақстан 

КРИПТОГРАФИЯЛЫҚ ҚОРҒАУ БҰЗУШЫЛАР МОДЕЛДЕР 
ЖƏНЕ ҚР СТ 1073-2007 СТАНДАРТЫ 

 

Аннотация. Бұл мақалада ақпараттың криптографиялық қорғауын бұзушылар моделдері мəселесі қарастырылған. 
Құрастырылған моделдерде бұзушылар мотивациясы, білімі, қаржы жəне техникалық мүмкіншіліктері ескерілді. Крип-
тографиялық қорғанысты ашуда есептеуі қиын болатын белгілі алгоритмдердің қауіпсіздік шегі анықталды. Бұзушылар 
моделдері жəне ҚР СТ 1073-2007 "Ақпаратты криптографиялық қорғау құралдары. Жалпы техникалық талаптар" 
Қазақстан Республикасының мемлекеттік стандартына салыстырмалы талдау жасалды. Талдау нəтижесі бойынша осы 
стандартты 2017 жылы сөзсіз қайта өңдеуге нақты ұсынымдар берілген. 

Тірек сөздер: ақпаратты қорғау, криптография, бұзушы моделі, мемлекеттік стандарт, қауіпсіздік деңгейі. 
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